BAPPU Cloud-Service BAPPUnow

Nutzungsbedingungen fiir den ®
e ELK

1. Geltungsbereich, Vertragsinhalte

1.1.

1.2.

Diese Nutzungsbedingungen der ELK-Gesellschaft fur Erstellung, Layout und
Konzeption elektronischer Systeme mbH, Gladbacher Str. 232, 47805 Krefeld
(nachfolgend ,ELK" oder ,Wir“) gelten fir die Nutzung des Cloud Services, der
vorbehaltlich abweichender Vereinbarungen mit einem Kunden im Einzelfall ein
freiwilliges und kostenfreies Angebot von ELK zur Ergédnzung der Funktionen des
Multimessgerates BAPPU-evo realisiert. Mit Inanspruchnahme des Cloud Services
stimmt der Benutzer diesen Nutzungsbedingungen zu, ggf. stellvertretend fiir seinen
Arbeitgeber bzw. Dienstherrn, sofern nur dieser der jeweilige Kunde der ELK ist.

Fir die Nutzung des Cloud Services gelten vorliegende Nutzungsbedingungen
ausschlieRlich, insbesondere im Verhaltnis zu etwaigen vom Kunden gewinschten oder
sonst verwendeten Vertragsbedingungen. Abweichende, entgegenstehende oder
erganzende Allgemeine Geschaftsbedingungen des Kunden werden nur dann und nur
insoweit Vertragsbestandteil, als ELK ihrer Geltung ausdrtcklich und vorab in
Schriftform zugestimmt hat. Dieses Zustimmungserfordernis gilt in jedem Fall,
beispielsweise auch dann, wenn der Kunde im Rahmen der Bestellung auf seine
Allgemeinen Geschaftsbedingungen verweist und ELK deren Geltung nicht
ausdrucklich widersprochen hat. Individuelle Vereinbarungen und Angaben in unserer
Auftragsbestatigung haben Vorrang.

2. Vertragsschluss, Sprache, Verhaltenskodizes

2.1.

2.2.

2.3.

Der Vertragsschluss erfolgt durch das Anklicken des entsprechend gekennzeichneten,
Anmelde-Buttons auf der Anmeldeseite vom BAPPU Cloud-Service durch den Kunden.
Der Vertragstext wird nicht in Ganze individuell nach dem Vertragsschluss von ELK
gespeichert und ELK halt die zum Vertragsschluss gespeicherten Informationen nicht
fur den Zugriff durch den Kunden bereit.

Die maf3gebliche Sprache der Parteien, fir den Vertragsschluss sowie fir alle
vertragsbezogenen Erklarungen gegeniber der jeweils anderen Vertragspartei, ist
Deutsch. Sollten Ubersetzungen der Vertragsdokumente gefertigt werden oder der
Bestellprozess von ELK in einer anderen Sprache dargestellt werden, dient dies allein
zu Komfortzwecken und &ndert nichts daran, dass die deutsche Sprachfassung
verbindlich und maf3geblich ist.

ELK hat sich keinen Verhaltenskodizes im Hinblick auf die vertragsgegenstéandlichen
Leistungen unterworfen.

3. Umfang der Leistungen, Zuldssigkeit der Verwendung

3.1.

Vertragsgegenstand ist die als Cloudldsung angebotene Subscription. Inhalt der
Subscription ist die dem Kunden fir die Laufzeit des Vertrags nach MalRgabe dieser
Nutzungsbedingungen erteilte Gestattung der ausschlieflich via Internet erfolgenden
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3.2.

3.3.

3.4.

3.5.

3.6.

Rev. A.00

Nutzung von Funktionalitédten des Cloud Services. Eine Vervielfaltigung der Software,
die die Funktionalitaten des Cloud Services realisiert, wird dem Kunden nicht
zuganglich gemacht.

ELK schuldet vorbehaltlich abweichender Vereinbarungen mit einem Kunden im
Einzelfall keine dauerhafte Verfugbarkeit der Funktionalitdten des Cloud Services.
Bereitzustellen sind die Funktionalitaten des Cloud Services einerseits nur am
Ubergabepunkt der von ELK verwalteten Infrastruktur im Rechenzentrum zum Internet
sowie andererseits nur im Rahmen der bekannt gegebenen Systemnutzungszeiten und
damit nicht in den Zeitraumen fur Wartungsarbeiten und Uberarbeitungen
(Wartungsfenster). Wartungsfenster sollen in der Regel von ELK mit angemessenem
zeitlichem Vorlauf angektindigt werden. Die Funktionalitédten des Cloud Services sind,
vorbehaltlich der vorgenannten Einschrankungen, zu 95 % im Jahresmittel verfligbar.

Eine Verwendung der Subscription fiur andere Zwecke als im Zusammenhang mit der
Nutzung eines Multimessgerates BAPPU-evo ist, sofern nicht anderweitig mit ELK
ausdricklich vereinbart, untersagt. Dem Kunden ist es ferner untersagt es zu
versuchen, auf die Software, die die Funktionalitaten des Cloud Services realisiert, oder
auf die Infrastruktur, die von ELK zum Betrieb dieser Software genutzt wird,
zuzugreifen, sofern dies nicht ausschlief3lich Uber eine bestimmungsgeméalie Nutzung
der Funktionalitdten des Cloud Services erfolgt. Jede Form von Beobachtung,
Untersuchung, Rickbau oder Test, die nicht Teil der bestimmungsgemafen Nutzung
der Funktionalitaten des Cloud Services ist, ist untersagt.

Der Kunde darf die Subscription nur fir eigene Zwecke verwenden. Als eigene Zwecke
in diesem Sinne gelten auch die Zwecke der mit ihm verbundenen Unternehmen und
die Zwecke derjenigen Organisationen, fir die der Kunde von ELK als Dienstleister tatig
ist.

Der zur Inanspruchnahme der Leistungen von ELK notwendige Internetzugang des
Kunden ist nicht Gegenstand dieser Vereinbarung. Dessen Funktionsfahigkeit sowie
jene der Ubertragungswege und der vom Kunden genutzten Soft- und Hardware
unterfallen dem Verantwortungsbereich des Kunden.

Die dem Kunden zur Nutzung zugénglich gemachten Funktionalitdten des Cloud
Services ermdglichen es, Daten auf der von ELK verwalteten Infrastruktur
abzuspeichern. Der Kunde hat keinen Anspruch darauf, dass (i) Speicherplatz in einem
bestimmten Umfang zur Verfiigung gestellt wird, dass (ii) Dateien beliebiger Formate
bzw. Typen abgespeichert werden kénnen und dass (iii) er auf den Speicherplatz
unmittelbar, das heif3t ohne die ihm zur Nutzung gestatteten und bereitgestellten
Funktionalitdten des Cloud Services auf den Speicherplatz zugreifen kann.
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3.7. Die Uber eine Subscription in die von ELK verwaltete Infrastruktur eingebrachten Daten

3.8.

3.9.

3.10.

sind regelmanig durch den Kunden zu sichern. Fiir die Einhaltung von Dokumentations-
und Aufbewahrungspflichten, die den Kunden treffen, ist allein der Kunde zustandig und
verantwortlich.

Die fur die Identifikation und Authentifikation von Benutzern erforderlichen
Zugangsdaten, insbesondere die Benutzernamen und zugehérigen Passworter, sind
vom Kunden und dem jeweiligen Benutzer vertraulich zu behandeln und vor dem Zugriff
durch bzw. dem Bekanntwerden gegentber unbefugten Dritten zu schitzen. Diese
Pflichten hat der Kunde den in seinen Bereich fallenden Benutzern aufzuerlegen. Die
Nutzungen durch befugte Dritte werden dem Kunden zugerechnet, fir die er wie fir
eigene Nutzungen einzustehen hat. Jede Nutzung von Benutzerkonten unter
Verwendung der zugehdrigen Passworter wird als eine vom Kunden zu vertretende
Nutzung gewertet, sofern nicht der Kunde nachweist, dass eine bestimmte Nutzung
durch einen unbefugten Dritten vorgenommen wurde.

Die Parteien gehen davon aus, dass ELK den Cloud Service auch wéahrend der Laufzeit
der Subscription weiterentwickeln wird und im Zuge dessen verandern darf. Der Kunde
hat keinen Anspruch auf Weiterentwicklung und ebenso keinen Anspruch auf eine
bestimmte Beschaffenheit des Cloud Services oder Beibehaltung derselben. ELK ist
befugt, die bei Vertragsschluss vorhandene Beschaffenheit des Cloud Services
jederzeit sowie wiederholt abzuandern.

ELK kann Erweiterungen des Funktionsumfangs und des Umfangs der zulassigen
Nutzung der Software, die die Funktionalitaten des Cloud Services realisiert, von einer
Vergltung abhangig machen.

4. Benutzerkonten, Datenschutz

4.1.

4.2.

Fur die Nutzung durch den Kunden werden im Cloud Service Benutzerkonten bzw.
mindestens ein Benutzerkonto angelegt. Jeder Subscription ist mindestens ein
Benutzerkonto in der Rolle ,Inhaber” zugeordnet, weitere Benutzerkonten kénnen
entweder in der Rolle ,Inhaber” oder in der Rolle ,Ombudsperson“ zugeordnet werden.

Die Uber eine Subscription in die von ELK verwaltete Infrastruktur eingebrachten Daten,
nicht jedoch Bestandsdaten zu Benutzerkonten, verarbeitet ELK im Auftrag des Kunden
im Sinne von Art. 28 DS-GVO, soweit es sich dabei um personenbezogene Daten
handelt, und wird dazu im Umfang der Anlage ,AVV* an den Kunden gebunden.

5. Haftung

5.1.

Im Zusammenhang mit dem kostenfreien Cloud Service haftet ELK nur fur Vorsatz und
grobe Fahrlassigkeit. Im Ubrigen besteht keine Haftung von ELK, sofern ein etwaiger
Mangel nicht arglistig verschwiegen wurde.
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5.2. Soweit nach Vorstehendem eine Haftung von ELK fir den Verlust von Daten bzw.

Informationen besteht, ist der Betrag einer solchen Haftpflicht beschrankt auf den Wert,
der dem bei regelmafiger, gefahrentsprechender Anfertigung von Sicherheitskopien
durch den Kunden erforderlichen, typischen Wiederherstellungsaufwand entspricht.

6. Vertragslaufzeit, Kiindigung und Verpflichtung zum Datenexport

6.1.

6.2.

6.3.

6.4.

6.5.

Der Vertrag wird auf unbestimmte Zeit geschlossen. Er kann von jeder Partei ordentlich
gekundigt werden, unter Einhaltung einer Kindigungsfrist von 14 Tagen zum Ende
eines Kalendermonats.

Die Parteien konnen individuelle Abreden Uber Leistungserweiterungen bzw.
Erweiterungen des Umfangs von Leistungen in gleichem Umfang, wie sie sie zusétzlich
wahrend der Vertragslaufzeit hinzunehmen auch im Wege der Teilkiindigung einzeln
abkundigen. Die Kindigungsfrist gilt auch fur Teilkiindigungen.

Das Recht der Vertragsparteien zur aul3erordentlichen, fristiosen Kiindigung bleibt
unberthrt.

Jede Kindigung dieses Vertrages bedarf mindestens der Textform. Steht innerhalb der
Funktionalitaten des Cloud Services ein Button ,kindigen“ (0.4.) zur Verfiigung, kann
der Kunde seine Erklarung auch durch Anklicken dieses Buttons abgeben.

Rechtzeitig vor Beendigung des Vertrags, ungeachtet des Umstands welche
Vertragspartei gekindigt hat, ist der Kunde verpflichtet, bei etwaig vorhandenem
Interesse an den von ihm Uber die Subscription in die von ELK verwaltete Infrastruktur
eingebrachten Daten die Exportfunktion zu benutzen. Der Kunde wird ausdriicklich
darauf hingewiesen, dass die Exportfunktion nur dem Zugriff eines zugeordneten
Benutzerkontos unterliegt. Einen Monat nach Beendigung des Vertrags ist ELK
berechtigt, zur Freigabe des Speicherplatzes die noch vorhandenen Daten zu l6schen.

7. Form von Erklarungen, Rechtswahl, Gerichtsstand, Salvatorische Klausel

7.1.

7.2.

7.3.

Rechtserhebliche Erklarungen und Anzeigen des Kunden in Bezug auf den Vertrag
(z.B. Fristsetzung, Mangelanzeige, Riicktritt oder Minderung) bedirfen zu ihrer
Wirksamkeit mindestens der Textform (8§ 126b BGB).

Fur samtliche Rechtsbeziehungen aus diesem Vertrag gilt das Recht der
Bundesrepublik Deutschland unter Ausschluss des UN-Kaufrechts.

Ist der Kunde Kaufmann, juristische Person des 6ffentlichen Rechts oder ein offentlich-
rechtliches Sondervermdgen, so ist ausschliel3licher — auch internationaler —
Gerichtsstand fir alle sich aus dem Vertragsverhaltnis unmittelbar oder mittelbar
ergebenden Streitigkeiten der Sitz von ELK. Die Gerichtsstandsvereinbarung ist nicht
anzuwenden, sofern fir die Streitigkeit im Einzelfall nach den gesetzlichen Vorschriften
ein ausschlieRlicher Gerichtsstand gegeben ist.
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7.4. Die Wirksamkeit des Vertrages insgesamt bleibt von der Unwirksamkeit einzelner
Vertragsbestimmungen abweichend von §139 BGB unberiihrt. Sollten einzelne
Vertragsbestimmungen unwirksam oder nichtig oder undurchfiihrbar sein oder werden,
bleibt der Vertrag im Ubrigen wirksam. Dasselbe gilt fur eine Liicke des Vertrags.
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fur den BAPPU Cloud-Service BAPPUnow

Anlage AVV zu den Nutzungsbedingungen @
e ELK

(Vereinbarung zur Auftragsverarbeitung)

In Erganzung der Nutzungsbedingungen fur den BAPPU Cloud-Service (Hauptvertrag)
vereinbaren die Vertragsparteien die nachfolgenden Konkretisierungen ihrer Verpflichtungen zum
Datenschutz. Sie findet Anwendung auf Tatigkeiten, die mit dem Vertrag in Zusammenhang stehen
und bei denen Beschéftigte der ELK (nachfolgend auch Auftragnehmer genannt) oder durch ELK
Beauftragte personenbezogene Daten i. S. d. DS-GVO (nachfolgend verkirzend nur ,Daten”) im
Auftrag des Kunden verarbeiten.

1.

1.1

1.2.

1.3.

2.

2.2.

Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

Aus dem Hauptvertrag ergibt sich der Gegenstand der Verarbeitung. Kein
Gegenstand der Auftragsverarbeitung ist das Identity and Access Management
(Verwaltung von Benutzerkonten innerhalb des Cloud Services). Als Arten der
Verarbeitung kommen das Speichern, Verwenden und Léschen der nachgenannten
Arten von Daten in Betracht.

Die Dauer der Verarbeitung richtet sich nach den Regelungen aus dem
Hauptvertrag.

Als Arten von Daten kommen in Betracht die Benennung von Messpunkten bzw.
Standorten des Messgerates (z.B. ,Biro von Max Mustermann®) sowie daraus
abgeleitet die Messdaten als solche. Als Kategorien betroffener Personen kommen
diejenigen Menschen in Betracht, die eine gewisse Beziehung zum Messpunkt bzw.
Standort des Messgerates aufweisen und deshalb vom Benutzer des Cloud Services
etwaig zur ldentifikation eines Messpunktes verwendet werden.

Anwendungsbereich und Verantwortlichkeit

Der Auftragnehmer verarbeitet Daten im Auftrag des Kunden. Der Kunde ist im
Rahmen dieses Vertrages fur die Einhaltung der gesetzlichen Bestimmungen der
Datenschutzgesetze, insbesondere fir die Rechtmé&Rigkeit der Datenweitergabe an
den Auftragnehmer sowie fir die Rechtmafigkeit der Datenverarbeitung allein
verantwortlich (Verantwortlicher im Sinne des Art. 4 Nr. 7 DS-GVO).

Die Weisungen werden initial durch den Hauptvertrag festgelegt und kénnen vom
Kunden danach durch einzelne, schriftliche oder in Textform (z.B. E-Mail)
abgegebene Weisungen gegenuber dem Auftragnehmer geéndert, ergénzt oder
ersetzt werden (Einzelweisung). Weisungen, die im Vertrag nicht vorgesehen sind,
werden als Antrag auf Leistungsanderung behandelt. Miindliche Weisungen sind
unzulassig.
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(Vereinbarung zur Auftragsverarbeitung)

3.

3.1

3.2.

3.3.

3.4.

Pflichten des Auftragnehmers

Weisungsgebundenheit

Der Auftragnehmer darf Daten, die Gegenstand des Auftrags sind, nur im Rahmen
des Auftrages und der Weisungen des Kunden verarbeiten auf3er es liegt ein
Ausnahmefall im Sinne des Artikel 28 Abs. 3 a) DS-GVO vor und dessen
Voraussetzungen werden gewahrt. Der Auftragnehmer informiert den Kunde
unverzlglich, wenn er der Auffassung ist, dass eine Weisung gegen anwendbares
Datenschutzrecht verstof3t. Der Auftragnehmer darf die Umsetzung der Weisung
solange aussetzen, bis sie vom Kunde bestétigt oder abgeandert wurde.

Verschwiegenheit des Personals

Der Auftragnehmer gewabhrleistet, dass es den mit der Verarbeitung der Daten des
Kunden befassten Beschéftigten und anderen fur den Auftragnehmer tétigen
Personen untersagt ist, die Daten aul3erhalb der Grenzen des Auftrags zu
verarbeiten. Ferner gewahrleistet der Auftragnehmer, dass sich die mit der
Verarbeitung der Daten zustandigen Personen entsprechend den Anforderungen der
DS-GVO zur Vertraulichkeit verpflichtet haben.

Technische und organisatorische Maflnahmen

Der Auftragnehmer wird technische und organisatorische Malinahmen zum
angemessenen Schutz der Daten des Kunden treffen, die den Anforderungen der
Datenschutz-Grundverordnung (Art. 32 DS-GVO) genuigen. Der Auftragnehmer hat
insbesondere technische und organisatorische MaBhahmen zu treffen, gemessen
am Risiko fur die Rechte und Freiheiten der betroffenen Personen, die die
Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung auf Dauer gewahrleisten. Der
Auftragnehmer ist beauftragt, die technischen und organisatorischen Mal3Bhahmen im
Einzelnen selbststandig auszuwéahlen und sodann umzusetzen.

Unterstutzungspflichten

Der Auftragnehmer unterstiitzt den Kunde unter Beriicksichtigung der Art der
Verarbeitung und der ihm zur Verfligung stehenden Informationen angemessen bei
der Erfillung der Anfragen und Anspriiche betroffener Personen gem. Kapitel 11l der
DS-GVO sowie bei der Einhaltung der in Art. 32 bis 36 DS-GVO genannten Pflichten
des Kunden. Im Falle einer Inanspruchnahme des Kunden durch eine betroffene
Person hinsichtlich etwaiger Schadensersatzanspriche nach Art. 82 DS-GVO, die im
Zusammenhang stehen mit der Auftragsverarbeitung, verpflichtet sich der Auftrag-
nehmer den Kunde gegen angemessene Vergutung bei der Abwehr des Anspruches
im Rahmen seiner Mdglichkeiten zu unterstitzen. Vorgenannte Vergitungspflicht
besteht nicht, wenn der Auftragnehmer, etwaig auch nur anteilig, fir den
abzuwehrenden Anspruch der betroffenen Person nach Art. 82 DS-GVO haftet.

Rev. A.00 Anlage AVV zu den Nutzungsbedingungen fiir den BAPPU Cloud-Service BAPPUnow 2/12



Anlage AVV zu den Nutzungsbedingungen @
fur den BAPPU Cloud-Service BAPPUnow ® E L K
(Vereinbarung zur Auftragsverarbeitung)

3.5.

3.6.

3.7.

3.8.

4.

4.2.

Meldepflichten

Der Auftragnehmer unterrichtet den Kunde unverzuglich, wenn ihm Verletzungen des
Schutzes personenbezogener Daten des Kunden bekannt werden.

Ansprechpartner

Der Auftragnehmer nennt dem Kunden auf Anfrage einen Ansprechpartner fir im
Rahmen des Vertrages anfallende Datenschutzfragen.

Ldschung und Berichtigung wahrend des Auftrags

Wahrend der Vertragslaufzeit berichtigt oder l6scht der Auftragnehmer auf Weisung
des Kunden die vertragsgegenstandlichen Daten. Der Auftragnehmer berichtigt oder
I6scht die vertragsgegenstandlichen Daten, wenn der Kunde dies anweist und dies
vom Weisungsrahmen umfasst ist. Dadurch entstehende Kosten tragt der Kunde. In
besonderen, von den Partien zu bestimmenden Féllen, erfolgt eine Aufbewahrung
bzw. Ubergabe, Vergiitung und SchutzmalRnahmen hierzu sind gesondert zu
vereinbaren, sofern nicht im Vertrag bereits vereinbart. Dadurch entstehende Kosten
tragt der Kunde.

L6schung und Riickgabe bei Beendigung des Auftrags

Daten sind nach Auftragsende auf ein spatestens innerhalb von zwei Wochen nach
Vertragsbeendigung zu mindestens in Textform zu &uRerndes Verlangen des Kunden
herauszugeben. Etwaig verbliebene Kopien, sowie mangels eines solchen
Herausgabeverlangens alle Daten, hat der Auftragnehmer spatestens zwei Monate
nach Vertragsbeendigung zu léschen. Entstehen zusatzliche Kosten durch
abweichende Vorgaben bei der Herausgabe oder Loschung der Daten, so tragt diese
der Kunde.

Pflichten des Kunden

Der Kunde hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn
er in den Auftragsergebnissen Fehler oder UnregelméaRigkeiten feststellt.

Im Falle einer Inanspruchnahme des Auftragnehmers durch eine betroffene Person
hinsichtlich etwaiger Schadensersatzanspriiche nach Art. 82 DS-GVO verpflichtet
sich der Kunde den Auftragnehmer auf erstes Anfordern bei der Abwehr des
Anspruches im Rahmen seiner Mdglichkeiten zu unterstitzen.

Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Antragen gemalf Art. 15 bis 22 DS-GVO an den
Auftragnehmer, wird der Auftragnehmer die betroffene Person unverziglich an den
Kunden verweisen und leitet den Antrag an den Kunde weiter, sofern der Auftragnehmer
in der Lage ist, die betroffene Person dem Kunden zuzuordnen. Der Auftragnehmer
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6.

6.2.

6.3.

unterstitzt den Kunde bei der Erflillung dieser Antrage der
betroffenen Personen im erforderlichen Umfang.

Uberpriifungen und Nachweisméglichkeiten

Der Auftragnehmer weist dem Kunden die Einhaltung der in diesem Vertrag
niedergelegten Pflichten mit geeigneten Mitteln nach. Der Auftragnehmer verpflichtet
sich, dem Kunden auf Anforderung die dokumentierten Kontrollen und erforderlichen
Auskinfte zur Verfligung zu stellen. Insbesondere ist die Umsetzung der technischen
und organisatorischen Mal3hahmen gemaf Art. 32 DS-GVO nachzuweisen.

Der Nachweis der Einhaltung der in diesem Vertrag niedergelegten Pflichten kann
erfolgen durch

a) aktuelle Testate, Berichte oder Berichtsauszlige unabhéangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren)

b) Selbstaudits
Kontrollrechte

a) Der Auftragnehmer verpflichtet sich, den Kunde bei seinen Prifungen gemaf
Art. 28 Abs. 3 Satz 2 lit. h DS-GVO zur Einhaltung der Vorschriften zum
Datenschutz sowie der vertraglichen Vereinbarungen im angemessenen und
erforderlichen Umfang zu unterstiitzen. Der Auftragnehmer hat gegen den
Kunden einen Anspruch auf angemessene Vergutung fur die Unterstitzung der
Durchfiihrung des Audits, zuzlglich eines Anspruchs auf Aufwendungsersatz fir
dafur erforderliche Aufwendungen des Auftragnehmers.

b) Die Prifungen werden durch den Kunden selbst oder einen von ihm beauftragten
Dritten durchgefihrt. Sollte der durch den Kunden beauftragte Dritter in einem
Wettbewerbsverhéltnis zu dem Auftragnehmer stehen, hat der Auftragnehmer
gegen diesen ein Einspruchsrecht. Beauftragte Dritte missen durch den Kunde
zugunsten des Auftragnehmers mindestens in Textform zur Verschwiegenheit
verpflichtet werden und der Auftragnehmer hat das Recht, den beauftragten
Dritten zurtickzuweisen, bis ihm die entsprechende Verpflichtung nachgewiesen
wurde.

¢) Eine Prufung kann insbesondere durch die Einholung von Selbstauskiinften beim
Auftragnehmer und die Einsichtnahme in die gespeicherten Daten und die
Datenverarbeitungsprogramme sowie durch weitere MalRnahmen erfolgen. Zu
den weiteren MalBhahmen zahlen die Anforderung von Zertifizierungen, Berichte
zu Datenschutzaudits und Inspektionen vor Ort. Inspektionen vor Ort darf der
Kunde mit angemessener Voranktindigung wahrend der Ublichen
Geschaftszeiten vornehmen. Die Prifungen missen ohne Stérung des
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7.

7.2.

7.3.

10.
10.1.

Betriebsablaufs sowie unter Wahrung der Sicherheits- und
Vertraulichkeitsinteressen des Auftragnehmers durchgefihrt und auf eine
angemessene Anzahl beschrankt werden. Ausgenommen von der Beschrankung
der Anzahl sind anlassbezogene Kontrollen.

Inanspruchnahme weiterer Auftragsverarbeiter (Subunternehmer)

Ein zustimmungspflichtiges Subunternehmerverhaltnis liegt vor, wenn der
Auftragnehmer weitere Auftragnehmer mit im Vertrag vereinbarten Verarbeitungen
personenbezogener Daten beauftragt. Der Auftragnehmer wird gem. Art. 28 Abs. 4
DS-GVO mit diesen Unternehmen im erforderlichen Umfang Vereinbarungen treffen,
um angemessene Datenschutz- und InformationssicherheitsmafRhahmen zu
gewahrleisten.

Der Kunde stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht. Vor
Hinzuziehung oder Ersetzung der Subunternehmer informiert der Auftragnehmer den
Kunde. Hinsichtlich der Subunternehmer, die dem Kunde beim Vertragsschluss
bekannt gemacht werden, erklart der Kunde seine ausdrickliche Zustimmung.

Der Kunde kann der Anderung von Subunternehmern — innerhalb einer
angemessenen Frist — aus wichtigem datenschutzrechtlichem Grund gegentber dem
Auftragnehmer widersprechen. Erfolgt kein Widerspruch innerhalb einer Frist von
zwei Wochen ab Mitteilung der Anderung im Bestand der Subunternehmer gilt die
Zustimmung zur Anderung als gegeben. Liegt ein wichtiger datenschutzrechtlicher
Grund vor, und sofern eine einvernehmliche Losungsfindung zwischen den Parteien
nicht moglich ist, steht beiden Parteien ein Sonderkiindigungsrecht innerhalb von
zwei Wochen zu, gerechnet ab dem Zeitpunkt, ab dem das Scheitern einer
einvernehmlichen Lésungsfindung feststeht.

Ubermittlung in Drittstaaten

Die Ubermittlung von Daten, die Gegenstand der Auftragsverarbeitung sind, durch den
Auftragnehmer an einen Empfénger in einen Drittstaat oder an eine internationale
Organisation, findet nur auf dokumentierte Weisung des Verantwortlichen statt. Fur die
Einhaltung der Voraussetzungen nach Art. 44 ff DS-GVO ist in diesem Fall allein der
Kunde zustandig.

Haftung

Kunde und Auftragnehmer haften gegentber betroffenen Personen entsprechend der in
Art. 82 DS-GVO getroffenen Regelung. Sofern hiernach eine Gesamtschuld besteht, ist
die im Allgemeinen vereinbarte Haftungsregelung auch fur den Innenausgleich der
Gesamtschuldner anzuwenden.

Schlussbestimmungen

Anderungen und Erganzungen dieser Vereinbarung zur Auftragsverarbeitung und
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alle ihrer Bestandteile bedurfen einer schriftlichen

Vereinbarung, die auch in einem elektronischen Format (Textform) erfolgen kann,
und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw.
Erganzung dieser Bedingungen handelt. Dies gilt auch fiir den Verzicht auf dieses
Formerfordernis.

10.2. Bei etwaigen Widerspriichen gehen diese Bestimmungen zur Auftragsverarbeitung
den Regelungen des Vertrages vor. Sollten einzelne Teile unwirksam sein, so berthrt
dies die Wirksamkeit im Ubrigen nicht.
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